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1. Objetivo

Esta politica tem como objetivo comunicar o compromisso do IPESA, em respeitar
e implementar em seus negocios a Lei Geral de Protecdo de Dados, Lei
13.709/2018, fomentando uma cultura de transparéncia e obediéncia a principios
fundamentais centrados na pessoa fisica, na minimizacdo de danos e na
seguranca aplicada ao tratamento de dados pessoais.

2. Aplicacéao

Esta politica é aplicavel ao IPESA, incluindo suas filiais, sucursais, empresas do
grupo, englobando todas as pessoas fisicas ou juridicas que com ela se
relacionam, englobando, mas ndo se limitando a presidentes, conselheiros,
diretores, membros de comités, colaboradores, parceiros de negdcios, clientes,
consoércios, fornecedores, prestadores de servicos, agentes que atuem em seu
nome, funcionarios e stakeholders, sejam de origem publica ou privada.

3. Definicdes

e Dados Pessoais: Informacgdes relacionadas a pessoas fisicas capazes de
identifica-las direta ou indiretamente;

e Dados Pessoais Sensiveis: Sdo dados pessoais que tratam de informacg6es
relacionadas a origem racial e étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filos6fico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculados a pessoa fisica;

o Titular de Dados: Pessoa fisica detentora dos dados pessoais;

e Autoridade Nacional de Protecdo de Dados: Orgdo da Administracéo
Publica responsavel por zelar pela protecdo de dados pessoais, elaborar
diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade, fiscalizar e aplicar sancdes referentes ao tema, dentre outras
atribuicdes dadas pela Lei 13.853/2019;

e Controlador: Pessoa juridica ou entidade do setor publico e privado, que
determina a finalidade ea forma de tratamento de dados pessoais, dentre
outros fatores relacionados ao processamento dedados;

e Operador: Pessoa fisica ou entidade do setor publico ou privado que realiza
o tratamento de dados pessoais em nome do Controlador;

e Encarregado: Também denominado “Data Protection Officer” (DPO), o
Encarregado pela Protecdo de Dados é uma pessoa indicada pelo
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Controlador/ Operador para agir como canal de comunicagdo entre o
Controlador e a Autoridade Nacional de Protecéo de Dados (ANPD);
Tratamento: Toda e qualquer operacdo que puder ser feita com dados
pessoais, tais quais coleta, producdo, recepcdo, utilizacdo, acesso,
classificacdo, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacéo, avaliacdo, controle, modificacao,
comunicacao, transferéncia, difusdo, extracdo, dentre outras;

Dados anonimizados: € aquele relativo ao titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento. Pela anonimizacdo um dado perde
a possibilidade de associacédo, direta ou indireta a uma pessoa fisica.

4. Compromisso do Instituto

Os sécios e administradores do IPESA se comprometem a:

Valorizar a privacidade dos seus usuarios, disponibilizando esta Politica
Interna para tratamento dedados em seu sitio eletrénico para consulta
publica em geral;

Tratar dados pessoais em estrita observancia as bases legais descritas pela
LGPD, de acordo comas suas necessidades, de acordo com 0s principios
estabelecidos em lei;

Atualizar periodicamente sua politica de protecao de dados, divulgando-a no
site da empresa;

Conscientizar periodicamente seus colaboradores;

Exigir de seus colaboradores, voluntarios, fornecedores e parceiros de negdcios
a observancia da Lei;

Manter e melhorar continuamente a gestéo de adequacao a LGPD.

5. Coleta e Tratamento de Dados

O IPESA funcionard& como controladora e operadora de dados, tratando
internamente os dados pessoais e contando com tecnologias externas e
devidamente atualizadas cujas solugcdes sédo oferecidas por empresas
capacitadas e certificadas para criptografias e afins, com o objetivo deprotecéo
dos dados pessoais dos titulares a que tiver acesso.

Em raz&o do tipo de atividade exercida pela instituicdo, que presta consultoria com
0 objetivo de apoiar empresas de variados portes e setores da economia,
governos e instituicdes do terceiro setor, nos ambitos social, econémico e
ambiental, o tratamento de dados realizado pelo IPESA ocorre normalmente de

acordo com as seguintes finalidades:

Prestar servicos em beneficio da Administracdo Publica para o tratamento e
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uso compartilhado de dados necessarios a execucado de politicas publicas
previstas em lei e regulamentos, ou respaldadas em contratos, convénios ou
instrumentos congéneres;

e Executar contrato ou procedimentos preliminares relacionados a contrato do
gual seja parte o titular, a pedido do titular dos dados;

e Realizar estudos para Orgdos de Pesquisa, garantindo sempre a
anonimizacdo dos dados pessoais;

e Atender legitimo interesse do controlador ou de terceiro e para cumprir
finalidades legitimas que incluem, mas néo se limita, a:

i. apoiar e promover a atividade do controlador, e

Il. proteger, em relacédo ao titular, do exercicio regular de seus direitos ou

prestacao de servicosque o beneficiem

Caso se faga necessario, o IPESA podera realizar tratamento de dados por
finalidades diversas, sempre que amparada pelas demais hipoteses legais
previstas pela LGPD.

6. Dados Pessoais

O IPESA trata como dados pessoais quaisquer informacdes fornecidas ou
coletadas, por qualquer meio, ainda que publicos, que:

e Identifique, ou que, quando usadas em combinacdo com outras informacgdes
tratadas pelo IPESAidentifique um individuo; ou

e Por meio das quais a identificacdo ou informacdes de contato de uma pessoa
fisica possam ser derivadas.

Serdo considerados os Dados Pessoais que podem estar em qualquer midia ou
formato, inclusive registros eletronicos ou computadorizados, bem como em
arquivos baseados em papel. Os Dados Pessoais, no entanto, ndo incluem
telefone comercial, nimero de celular comercial, endereco comercial, e-malil
comercial, mas incluem qualquer telefone pessoal, endereco residencial, contas
em redes sociais, dentre outros que possam relacionar a ferramenta tecnoldgica
ao individuo.

O IPESA se baseia na LGPD, considerando como tratamento de dados: coletar,
produzir, receptar, classificar, utilizar, acessar, reproduzir, transmitir, distribuir,
processar, arquivar, armazenar, eliminar, avaliar ou controlar a informagéo,
modificar, comunicar, transferir, difundir ou extrair os dados coletados, incluindo
as informacdes de identificacao pessoal, de acordo com as bases legais aplicaveis
e todas as leis de privacidade e protecao de dados em vigor.

Em relagcao aos menores de 18 anos, faz-se necessaria a autorizacao dos pais ou
responsaveis para que tenham seus dados pessoais coletados.

Estas premissas se aplicardo, em geral, a todos os titulares de dados que

Pagina 4 de 9



usufruirem dos servigos oferecidos pelo IPESA, incluindo usuarios dos sites ou
outros meios operados pela instituicdo.

7. Direito dos Titulares

O IPESA garante aos titulares de dados, de acordo com as atividades que realiza,
0s seguintes direitos previstos pela LGPD:

e Direito ao tratamento ligado aos propositos legitimos, especificos, explicitos
e informados ao titular,sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

e Direito ao tratamento adequado, compativel com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

e Direito a limitacdo do tratamento ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relacao as finalidades do tratamento;

e Direito a consulta faciltada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

e Direito a exatidao, clareza, relevancia e atualizacdo dos dados, de acordo
com a necessidade para o cumprimento da finalidade de seu tratamento;

e Direito a informac8es claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento eos respectivos agentes de tratamento, observados
os segredos comercial e industrial;

e Direito a seguranca dos dados, ao qual se contrapde o dever, por parte dos
agentes de tratamento,de utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagBes acidentais ou ilicitas de destrui¢cdo, perda, altera¢cdo, comunicacao
ou difuséo;

e Direito a adequada prevencdo de danos, ao qual se contrap8e o dever, por
parte dos agentes de tratamento, de adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais;

e Direito de ndo ser discriminado de forma ilicita ou abusiva;

e Direito de exigir a adequada responsabilizacéo e a prestacdo de contas por
parte dos agentes de tratamento, ao qual se contrapde o dever, por parte destes,
de adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecéo de dados pessoais;

e Direito de condicionar o tratamento de dados ao prévio consentimento
expresso, inequivoco e informado do titular, salvo as excecoes legais;

e Direito de exigir o cumprimento de todas as obrigacdes de tratamento
previstas na lei, mesmo para os casos de dispensa de exigéncia de
consentimento;

e Direito a inversao do 6nus da prova quanto ao consentimento;
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Direito de requerer a nulidade de autorizagcbes genéricas para o tratamento de
dados pessoais
Direito de requerer a nulidade do consentimento caso as informagdes

fornecidas ao titular tenham conteddo enganoso ou abusivo ou, ainda, ndo
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca;

Direito de requerer a revogacdo do consentimento a qualquer tempo,
mediante manifestacdo expressa do titular, por procedimento gratuito e
facilitado;

Direito de revogar o consentimento caso o titular discorde das alteracdes quanto
ao tratamento de dados, seja na finalidade, forma e duracdo do tratamento,
alteracéo do controlador ou compartilhamento;

Direito de acesso facilitado ao tratamento de dados, cujas informagfes devem
ser disponibilizadas de forma clara, adequada e ostensiva acerca de (entre
outras): finalidade especifica do tratamento;forma e duracéo do tratamento,
observados os segredos comercial e industrial; identificacdo do controlador;
informacdes de contato do controlador; informacbes acerca do uso
compartilhado de dados pelo controlador; finalidade, responsabilidades dos
agentes que realizardo o tratamento e direitos do titular;

Direito de ser informado sobre aspectos essenciais do tratamento de dados,
com destaque especifico sobre o teor das alteracdes supervenientes no
tratamento;

Direito de ser informado, com destaque, sempre que o tratamento de dados
pessoais for condicdo para o fornecimento de produto ou de servigo, ou,
ainda, para o exercicio de direito, 0 que se estende a informacdo sobre os
meios pelos quais o titular podera exercer seus direitos;

Direito de ser informado sobre a utilizacdo dos dados pela administracéo
publica para os fins autorizados pela lei e para a realizacdo de estudos por
orgéo de pesquisa;

Direito de que o tratamento de dados pessoais cujo acesso € publico esteja
adstrito a finalidade, & boa-fé e ao interesse publico que justificaram sua
disponibilizagéo;

Direito de ter o tratamento de dados limitado ao estritamente necessério para
a finalidade pretendida quando o tratamento for baseado no legitimo interesse
do controlador;

Direito a transparéncia do tratamento de dados baseado no legitimo interesse do
controlador;

Direito a anonimizacdo dos dados pessoais sensiveis, sempre que possivel,
na realizacéo de estudos por 6rgao de pesquisa;

Direito de ter a devida publicidade em relagdo as hip6teses de dispensa de
consentimento para: tratamento de dados sensiveis no cumprimento de
obrigacéo legal ou regulatoria pelo controlador; ou tratamento compartilhado
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de dados necessarios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos;

Direito ao término do tratamento, quando verificado que: (i) a finalidade foi
alcancada ou que os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada;

(if) houve o fim do periodo de tratamento; (iii) houve comunicagéo do titular,
inclusive no exercicio de seu direito de revogacdo do consentimento,
conforme disposto no § 5° do art. 8° da Lei e resguardado o interesse publico;
ou (iv) por determinacdo da autoridade nacional, quando houver violagdo ao
disposto na Lei;

Direito a eliminacédo ou ao apagamento dos dados, no ambito e nos limites
técnicos das atividades, sendo autorizada a conservacdo somente nas
excecoes legais.

8. Compartilhamento, Manutencao e Exclusao de Dados

O IPESA néo divulgara os dados pessoais coletados, exceto para 0s casos
previstos em lei esomente nestas hipéteses:

Compartilhamento com os seus clientes e parceiros quando necessario a
prestacdo de servicospelos quais foi contratada;

Com as empresas e individuos contratados para a execuc¢ao de
determinadas atividades e servicosem nome do IPESA, estando estes
ligados aos mesmos deveres estabelecidos para a instituicéo;

Com empresas do grupo;

Com fornecedores e parceiros para consecucdo dos servicos contratados
pelo IPESA (auditoriasexternas, sistemas de tecnologia da informagéo, dentre
outros);

Para propédsitos administrativos como: pesquisa,  planejamento,
desenvolvimento de servigos, seguranca e gerenciamento de risco e a fim de
cumprir suas finalidades institucionais (melhoria de habitacdo, educacao,
meio ambiente, infraestrutura ou qualquer outro servigco voltado aos objetivos
estautarios);

Quando necessario em decorréncia de obrigacdo legal, determinagcdo de
autoridade competente,ou deciséo judicial.

A empresa cientificard os respectivos titulares de dados pessoais sobre eventuais
vazamentos destes dados ou demandas legais que resultem na divulgacédo de
informacdes pessoais, em prazo razoavel, informando as medidas tomadas para
evitar danos decorrentes do incidente, comunicando, ainda, a ANPD (Autoridade
Nacional de Protecdo de Dados).

O IPESA retera os dados por periodo determinado em lei, de forma geral, bem
como para cumprir obrigacoes legais e contratuais decorrentes dos servicos
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prestados.

O titular de dados podera a qualqguer momento corrigir seus dados pessoais, retirar
seu consentimento, solicitar excluséo, limitar o uso, solicitar copia, dentre outros
procedimentos para resguardar seus direitos, reservando a empresa o direito de
utiliza-los se fundamentada em outras bases legais autorizadoras da coleta dos
dados pessoais, nos estritos termos do que estabelece a LGPD.

9. Procedimento de Atendimento a LGPD

LT3

Para a adequacdo a LGPD, O IPESA baseia-se no tripé “pessoas”, “processos” e
“tecnologia”, atuando no sentido de manter seus colaboradores atualizados
guanto ao tema, revisar periodicamente seus processos internos para cumprir a
finalidade legislativa, além de utilizar ferramentas tecnolégicas adequadas de
seguranca de dados.

Todo este esforgo tem como objetivo proteger a confidencialidade, seguranca e
integridade dos dados pessoais dos titulares, prevenindo a ocorréncia de
eventuais danos em virtude do tratamento de dados.

10. Treinamentos

Com o objetivo de fomentar a cultura de protecdo de dados, todos os
colaboradores do IPESA receberdo periodicamente treinamentos adequados para
cientificar-se da importancia da Lei Geral de Protecdo de Dados (LGPD) e
necessidade do cumprimento de suas determinagoes.

11. Descumprimento da Politica Geral de Protecéo de
Dados

Importante ressaltar que o descumprimento desta politica, que envolve a
divulgacdo de dados pessoaisde terceiros em contraposicdo ao compromisso
firmado, podera ensejar na punicdo da empresaperante a Autoridade Nacional de
Protecdo de Dados (ANPD).

Caso o fato seja comprovado, ap0s processo administrativo interno que permita
comprovar o ocorrido,o infrator recebera a medida disciplinar cabivel, de forma
proporcional ao dano causado a instituicao.

12. Encarregado de Protecao de Dados (DPO) e Canal LGPD

O IPESA possui um encarregado de protecao de dados, denominado “Data Protection
Officer” (DPO), cujaprincipal funcéo é a de implantar a cultura de prote¢éo de dados
pessoais na instituicdo e servir de elo entre ocontrolador de dados, a Agéncia Nacional
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de Protecdo de Dados (ANPD) e os titulares de dados.

O DPO possui como atribuigdes:

e Aceitar reclamacdes e comunicagBes dos titulares, prestar esclarecimentos e
adotar providéncias;

e Receber comunicagfes da autoridade nacional e adotar providéncias;

e Orientar os funcionarios e os contratados da entidade a respeito das praticas
a serem adotadas emrelacéo a protecdo de dados pessoais; e

e Executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

O IPESA possui um canal confidencial disponivel a colaboradores, terceiros,
parceiros, fornecedores, consorciados, dentre outros agentes que com ela se
relaciona, para livre comunicagdo com o DPO, além de se destinar a comunicar
gualquer atitude, comportamento ou pratica que viole esta Politica e qualquer
outra disposicao estabelecida pela Lei Geral de Protecédo de Dados.

As apuracBes das manifestacdes séo realizadas respeitando os pilares do sigilo,
protecao do denunciante e eficiéncia da apuragéao.

O IPESA proibe qualquer tipo de retaliacao, devendo estes atos, quando
identificados, seremimediatamente denunciados e, sendo constatada a infracéo,
receberao as medidas disciplinares cabiveis.

Os contatos deveréo ser feitos pelos seguintes meios:

Pagina Internet: www.ipesa.org.br

E-mail: lgpd@ipesa.org.br

13. Documentos da Qualidade e/ou Bibliografia de
Referéncia

e Lei Geral de Protecdo de Dados — Lei 13.709/2018.
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